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1 INTRODUCAO
A vantagem da utilizagao do e-mail criptografado é que somente a pessoa que vai receber o e-mail pode ter
acesso as informagdes. Qualquer outra pessoa que roubar o e-mail ou até mesmo tentar abrir ndo vai
conseguir e vai dar erro. Com isso podemos afirmar que no envio do e-mail criptografado temos a certeza

que a mensagem vai chegar sem alteracao ou desvio.

2 CONFIGURAGAO MOZILLA THUNDERBIRD.

Nesse manual, iremos apresentar as configuragbes necessarias para enviar e receber e-mails

criptografados através do gerenciador de e-mail Mozilla Thunderbird.

Segue os links para download e orientagéo para instalagéo:

A baixa é feita através do link:

https://www.mozilla.org/en-US/thunderbird/

Instrugbes de instalagdo podem ser encontradas através do link (em inglés):

https://www.mozilla.org/en-US/thunderbird/download/?product=thunderbird-17.0.5&os=win&lang=pt-BR

21 CONFIGURAQ[\O DA CONTA DE E-MAIL.
O primeiro passo necessario é configurar uma conta de e-mail valida que enviara os e-mails criptografados.

E importante ressaltar que a conta de e-mail adicionada seja a mesma configurada no certificado digital.

Ap6s concluida a instalagdo do Thunderbird, selecione na tela inicial a opgéo “Criar um nova conta”.

4/ Criar uma nova mensagem
=2

Contas

Configurar esta conta

= Criar uma nova conta "

clique aqui crie a
conta no thunderbird

Recursos avancados
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Na tela seguinte, clique na opgao “ Ignorar e usar meu e-mail existente.

T
b - e

Deseja um novo endereco de e-mail?

Seu nome ou apelido

Pesquisar

Em parceria com diversos provedores, o Thunderbird pode oferecer a vocd uma nova conta de
e-mail. Para comegar, preencha nos campos acima o seu primeiro e Gltimo nome ou quaisquer

palavras que deseje.

gandi.net

Hover.com

Estes termos de pesquisa usados s8o enviados para a Mozilla (Politica de Privacidade) e para os
provedores de e-mail gandi.net (Politica de privacidade, Termos de servigo) e Hover.com

(Politica de privacidade, Termos de servigo) a fim de localizar enderecos de e-mail disponiveis.

lgnorar e usar meu e-mail existente

! Vou configurar minha conta depois
L

“~clique aqui

Corporativo
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2.3 ADICIONANDO E-MAIL E SENHA.
Preencha os campos referentes ao seu e-mail conforme o exemplo, por fim, selecione a opgao “Continuar’.

1° Complete seus dados e senha e-mail
1.1 Digite seu nome
1.2 Digite seu e-mail
1.3 Digite a senha do seu e-mail cadastrado

2° Clique em continuar.

Configurar conta de e-mail

1.1 Seupome: teste Seu nome da forma que sera exibido acs cutros

1_2Endereco de e-mail:  testesoluti@gmail.com

1.2 Senha: oo......l

[¥] Memorizar senha

12
complete seus dados
e coloque a senha do
seu email

20
clique aqui

[Cgiar conta de e-mail Continuar ] [ Cancelar
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2.4 ALTERANDO PROVEDORES DE ENVIO E RECEBIMENTO E-MAIL.

Apbés alguns instantes, sera apresentado a configuracao dos servidores de e-mail, conforme figura abaixo.

E necessario porém, verificar se as configuragdes estdo corretas, permitindo assim o funcionamento do e-

mail configurado. Conforme a imagem abaixo, selecione a opcao “Config Avangada”.

Congurarconta e -l — ==

Seu nome da forma que serd exibido aos outros

Seu nome: teste

Enderego de e-mail:  testesoluti@grmail.com

Senha: essssses

[¥] Memaorizar senha

Configuragdes encontradas no banco de dados de provedores da Mozilla

@ IMAP (pastas remotas) ) POP3 (manter mensagens no computader)

Recebimento:  IMAP, imap.googlemail.com, S5L
Envic:  SMTP, smitp.googlemail.com, S50

Mome de usudric:  testesoluti@gmail.com

e Clique aqui

Concluir l [ Cancelar

Criar conta de e-mail l [ Cenfig. manual ] I
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2.5 ADICIONANDO PROVEDORES E-MAIL.
Compare as informagdes apresentadas na tela com as corretas para o funcionamento do e-mail. Utilizamos

como exemplo um e-mail fornecido pelo Gmail. Para cada provedor de e-mail, € necessario uma

configuracao diferente.

1° Recebimento (IMAP),

nome do servidor (IMAP.GOOGLEMAIL.COM),
porta (993),

ssl (SSL/TLS),

Autenticacdo (SENHA NORMAL),

Envio (SMTP),

nome do servidor ( SMTP.GOOGLEMAIL.COM),
porta (465),

ssl (SSL/TLS),

Autenticacao (SENHA NORMAL)

2° clique em concluir

Seu nome:  teste Seu nome da forma que sera exibido aos outros

Endereco de e-mail:  testescluti@gmail.com

Senha: eesssens

Memorizar senha

1o
Configuragdes encentradas no banco de dados de provedores da Mozilla / deixar dessa forma
MNome do servidor Porta S5L Autenticagdo
Recebimento: imap.googlemail.com 993 - ’ S5L/TLS - l ’ Senha normal - ]
Envio:  SpMTP smtp.googlemail.com w 4B5 - ’ SS5L/TLS - l ’ Senha normal - ]
Mome de usudrio: testesoluti@gmail.com

Criar conta dee—rﬂaill ngnfig avangada Betestar ] [ Cancelar
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Nesse ponto, o e-mail ja deve estar configurado, permitindo a utilizacdo do mozilla thunderbird como cliente

de e-mail. O préximo passo sera a configuragéo do certificado digital, para permitir a utilizacdo do mesmo

junto aos e-mails.

3 CONFIGURACAO DO CERTIFICADO NO E-MAIL.
Para vincular um certificado digital a sua conta de e-mail, & necessario antes que o token ou cartdo, no caso

de um certificado A3, esteja corretamente configurado no computador.Depois de instalar e configurar os

token ou cartdao segue configuragédo abaixo.
1° clique no seu e-mail para configurar a conta.

2° cligue em configurar a conta.

12

Prioridade o s l Contas
Sk 4 20

a5 testesoluti@gmail.com , Conﬁgurar esta conta "'"'Ihclique aqui
T ¥
4 M| Pastas Locais .
PO B Criar uma nova conta
2] Lineira e
[, Saida

Recursos avancados

\ Pesquisar
Criar filtros para mensagens

Gerenciar inscricdes de pastas
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3.1 ADICIONANDO TOKEN E ASSINATURA DIGITAL.

Nessa tela inicializa a configuragéo para reconhecer token ou cartdo e sua assinatura digital que esta dentro

do dispositivo.
1° clicar em seu e-mail ( testesoluti@gmail.com).
2° clicar em seguranca.

3° clicar em dispositivo de seguranga.

Cotrr e ———

| Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificado de assinatura digital e um certificado de
criptografia.

Assinatura digital
Certificade usado para assinar digitalmente as mensagens enviadas:

ver se & seu email .

4 testesoluti@gmail.com [ | Assinar mensagens digitalmente (por padrio)

Servidor

e

Criptografia
Editar e enderecar Certificado usado para (des)criptografar mensagens enviadas a vocé:

Antispam il R R . Limpar

Sincronizacdo e armazena.., 22
& Opgdo padrde de criptografia ac enviar mensagens:

- 5 - clique aqui
L ShbEt Bes du i it (=) N{u]nca (ndo usar criptografia)

Sempre criptografar (todos os destinatdrios devem ter certificadas)

4 Pastas Locais

Copias e pastas

Antisparn Certificados

: 30
Eqpdi dipmmichen ’ Exibir certificados ] ’ Dispositives de seguranga ] i ;
Servidor de envio (SMTP) cligque aqui

Acdes de contas o

| ok || Cancelar
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3.2 ADICIONANDO DLL PARA RECONHECER DISPOSITIVO NO
THUNDERBIRD.

Para reconhecer token ou cartdo e certificado com sua assinatura digital precisa carregar a DLL do token

como mostra na figura abaixo.

e ————e

Dispositives e médulos de seguranga Detalhes Valor Logar
4 M55 Internal PKCS #11 Module .

3 i 2 g Deslogar
Servigos criptograficos gerais : ! _
Disp. de seguranga em software Meadificar senha

aPMovo médulo PKCS#11 : :
AKS ifdh 0
AKS ifdh 1 Y "
Rainbow Technolegies iKeyVirtual... Sl b o Dgscarrrzg.ar
Rainbow Technologies iKeyVirtual... ’ Atiear FIPS ]

Unnamed Slot
Unnamed Slot
Unnamed 5lot
Unnamed 5lot
Unnamed Slot
Unnamed Slot
aMaodulo de raizes internas
Builtin Object Token
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3.3 ADICIONANDO O CAMINHO DA DLL.

Nesse momento é passo de localizar a DLL do token para reconhecimento do token.

@ Gerenciador de dispositivos 2 - - sl =] P |
Dispositivos e médules de seguranga Detalhes Valor Logar
4 M55 Internal PECS #11 Module
; : o ; Deslogar
Servigos criptograficos gerais
Disp. de seguranga em software Moeodificar senha
aMove maody*
AKS itdh @ Carregar dispositivo PI{_CS#II o ] i
AK_S L Forneca a informacgdo para o médule que vocé deseja adicionar. prarrcgar
Rainbow
Rainbow MNome do modulo: | [FlSegyalsls 1T [«f 8= N1 ar FIPS ]
Unnamed|  Nome do arquive do médulo:
Unnamed lique aqui
Unnamedq! [ QK J ’ Cancelar ]
Unnameq|

Unnamed 5Slot
aMadulo de raizes internas
Builtin Object Token
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3.4 FINALIZANDO CONFIGURAGAO DLL DOS DISPOSITIVOS.

Localizando esse caminho no seu Windows ( C:\windows\system32\etoken.dll ) conclui entdo
reconhecimento do token no thunderbird para envio e recebimento de e-mail. Para cartdo a biblioteca

( C:\windows\system32\aetpkss1.dll ) concluindo entao reconhecimento cartdo no thunderbird.

1° local aonde vocé adiciona a dIl tanto do token (C:\windows\system32\etoken.dll) ou do

cartao( C:\windows\system32\aetpkss1.dll).

2° clique em ok para finalizar.

@ Gerenciador de dispositivos =B EI_... E.E i
Dispositivos e médulos de seguranga Detalhes Valor Logar
4 M55 Internal PECS #11 Module
4 b - ; Deslogar
Servigos criptograficos gerais
Disp. de seguranga em software Modificar senha
- —
aMovo mody*
AKS ifdh @ Carregar dispositivo PKC5#11 )
AKS ifdh - ‘ , h S
Rainboud Fornega a informacgdo para o mddulo que vocé deseja adicionar.
Rainbowl MNome do médule:  Novo module PKCS£11 1=
Unname Nome do arquivo do madulo: | [SENTTT NS EVAT) @CUI’EI’--- ]
Unname — -
C:\Window\System32\eToken.dll
Unnamed | Cancelar ——
carregar a dll do token

Unnamed||
= e
Unname

2
Unnamed Slot depois fle colocar
4Modulo de raizes internas caminhp da dll token
Builtin Object Token clique gqui
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Para ter certeza que foi adicionado a dll do token, tem que ficar da mesma forma que mostra a figura

abaixo.

1° tela onde aparece a dll adicionada.

2° clique em ok para finalizar.

0 oo oo s s s . =1

Dispositives e modules de seguranga

4 NS5 Internal PKCS £11 Module
Servigos criptograficos gerais

Disp. de sequranca em software
:Nmro madulo PKC5#11
AKS ifdh 0
AKS ifdh 1

Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot

Rainbow Technologies iKeyVirtual...
Rainbow Technologies iKeyVirtual..,

Detalhes Yalor
12
e Vi aparecer aqui a dll
token

ATACAUNG e raizes internas
Builtin Object Token

Logar

Deslogar

. Mu:u:li-ficar zenha l

Descarregar

Ativar FIPS

clique aqui

Corporativo
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3.6 CONFIGURACAO DO CERTIFICADO.
Apds ter configurado o reconhecimento do dispositivo cartdo ou token vamos agora adicionar a assinatura

digital no thunderbird. Seguindo a figura abaixo no campo selecionar vocé pode selecionar sua assinatura

digital tanto dispositivo cartao, token ou certificado A1.

1° clique na aba seguranga.

2° clique em selecionar para reconhecer o token ou cartdo ativando assim a assinatura digital.
3° clique em selecionar para reconhecer a criptografia tanto do token ou cartéo.

4° vaj parecer uma tela com uma mensagem onde vocé tem que marcar opcdo NAO.

5° clique em ok para finalizar e continuar processo.

| Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificado de assinatura digital e um certificado de
criptografia.

Assinatura digital

20
12 Certificado usade para assinar digitalmente EEagene enpiadas:
—— i | My Token:My Teken:ID ICP-Brasil da/do Rs Limpar

Assinar mensagens digitalmente (por padrac) clique aqui e spfecione seu certificado no token
lique aqui |
Criptografia 3o

Servidor

Cépias e pastas

Elace endosgas Certificado usade para (des)criptografar mef

Antispam My Token:My Token:ID ICP-Brasil da/do R

Sglec'ronar...] ’ Limpar

A i e Opgdo padrde de criptografia ae enviar mensagens: g : : £
Cenfirmagdes de leitura - » : ) clique aqui ¢ Belecione seu certificado no token
@ Munca (ndo usar criptografia) |

| Seguranga ] i _ ] -
: (") Sempre criptografar (todos os destinatarios devemn ter certificados)
4 Pastas Locais -
| Antispam Certificados
Espogo em dico I Exibir certificades ] I Dispositivos de seguranca
Servidor de envio (SMTP)
ae

~\'\n'ai aparecer uma mensagem com a opgio de SIM ou NAQE

CLIQUE NA OPCAO NAO

l lique aqui ¢ finalize

l Acdes de contas x

[ ok ||| cancelar
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3.7 ENVIANDO E-MAIL.

Concluimos entao toda instalagdo e configuragdo para envio e recebimento de e-mail assinado e

criptografado.

3.7.1 E-MAIL ASSINADO.
Para fazer envio de e-mail criptografado precisa primeiro trocar assinaturas, ou seja, enviar um e-mail

assinado com sua chave publica e receber a chave publica do destinatario através de um e-mail assinado

digitalmente. Para isso segue a figura abaixo.

Arqun.ro Editar Exibir Inserir Formatar Opgdes OpenPGP Ferraggegize o
.Envlaragora | o Ortografia ~ @ Anexar * iGpenPGP ES.-"MIME :I ESalvar 7

De: | teste <testesoluti@gmail.com> testesoluti@gmol Criptografar
v Assinar digitalmente

- Para: | | &

Bropriedades de seguranca

marque assinar

: o
Mormal b Proporcional - .I A A

Aszsunto:

AAA|=izE=|]

assinado fica
dessa forma !I
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3.7.2 E-MAIL CRIPTOGRAFADO.
E-mail criptografado permite a seguranga da entrega da mensagem sem alteragdo ou desvio. Pois o meio

usado para envio de mensagens € aberto considerando o mundo da internet.

Depois de ter trocado e-mail assinado com destinatario, agora sim consegue trocar e-mail criptografado.

e ™

| Arquive Editar Exibir Inserir Formatar Opgdes OpenPGP  Ferrameptas fAiuda
.Enviaragora | o Ortografia ~ @ Anexar ¥ Y OpenPGP ES.."MIME !LI ESaIuar -

De: | teste <testesoluti@gmail.coms testesoluti@gmaoilll ¥ | Criptografar
Assinar digitalmente

- Para: | | &

Propriedades de seguranga

marque criptografar |_

Aszsunto:

A A A|i=iz

Mormal - Proporcional - ._A A

criptografado fica desta -
a |l
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