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AP Certificacao Digital

da cerificagdo digital

1 Token criptografico

A AC SOLUTI utiliza o Token criptografico eToken Pro Aladdin para armazenamento do
Certificado Digital modelo A3. Segue imagem abaixo.

Para utilizagdo do Certificado Digital que se encontra dentro do Token € necessario a
instalag@o do driver do token. Clique na imagem do token acima para iniciar a baixa do driver.

Salve no computador o driver. O arquivo estard compactado, para descompactar sera
necessario ter no computador o programa WINRAR Caso tenha o programa instalado, ndo ¢
necessario instalad-lo novamente.

Obs.: So conecte o token na porta USB do computador no final da instalacdo do driver.

Clique com o botdo direito do mouse em cima do arquivo compactado que baixamos e
clique em “Extrair aqui”.

Abed&T47601E
ce2b5ef45dc
db g Extrair arquivos...

E Extrair aqui
B  Bxrair para 4bed87476b1b387 ce265ef45d2d4 d1 d6Y,

I, 5

Abrir
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1.1 Instalando o driver do Token

Apos extrair o driver, serd gerado o programa SafeNetAuthenticationClient-x32-x64-8.1-
SP1. Para iniciarmos a instalagdo, clique duas vezes sobre ele ou clique com o botdo direto do
mouse, depois em “Abrir”.

Abrir <]
SafeMetAuthent @ Executar como administrador

aticnClient-x32- Solucionar problernas de compatit
64-8.1-5P1

Crnranartilhar coen

Sera aberto a seguinte tela. Clique em “Next”.

rﬁ' SafeMet Authentication Client 8.1 5P1 Setup (=
Welcome to the SafeNet
SafeNet Authentication Client 8.1 SP1
Authentication Installation Wizard
C l ie nt The Setup wizard will install 5afe et Authentication Client 8.1

5P on your computer.

[t iz strongly recommended that vou close all ‘Windows
i % S pragrams before running the Setup wizard.

Click Mest ta continue.

|_>[ Mext = ] [ Canicel ]
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Sera apresentada a seguinte tela.

-
ﬁ SafeMet Authentication Client 8.1 5P1 Setup [ — |ﬂ

Interface Language ™
- SafeNet.

Select the interface language.

Select the SafeMet Authentization Client 8.1 SP1 interface language:

English -

< Back ][ MHext = ] [ Cancel
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Clique na lista de idiomas e selecione a op¢ao “Portuguese”
— =

’
ﬁ' SafeMet Authentication Client 8.1 5P1 Setup

Interface Language

Select the interface language.

@a‘f& Net.

[Egh'sh
Chinese

Czech

English

French

French (Canada)
German
Hungarian

Italian

Japanese
Korean

Select the SafeM et Authentication Chent 8.1 SP1 interface language:

€)

Lithuanian
Puolish

Ostensivo

—

Fomanian
Russian
Spanish
Thai
Vietnamese
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Ap6s selecionar “Portuguese”, clique em “Next”.

’
ﬁ' SafeMet Authentication Client 8.1 SP1 Setup l = ﬂ

Interface Language -y
- SafeNet.

Select the interface language.

Select the SafeM et Authentication Clhent 3.1 SP1 interface language:

FPortuguese -
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Legal notice:

SafeMet software is not sold; rather, copies of SafeNet software are
licensed all the way through the distribution channel to the end user.
UMLESS ¥YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFEMET THAT
CONTROLS AMD ALTERS YOUR USE OR DISTRIBUTIOMN OF THE SAFEMET
SOFTWARE, THE TERMS AND COMDITIONS OF THE APPLICABLE LICEMSE

(1| do niot accept the license agreernent

::} @ | accept the license agreerment

SAFEMNET SOFTWARE LICEMNSE TERMS &
safeMet Authentication Client L

AGREEMEMTS BELOW APPLY TO YOU. Please read the agreements -

< Back ][ M ent > ] [ Cancel

% SafeNet Authentication Client 8.1 SP1 Setup [N
License Agreement b
Pleaze read the following license agreement carefully, @fENEt'

Versdo 1.0 de 3 de Junho de 2014
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Por padrdo, a primeira op¢do “Standard” ja estara selecionada, caso ndo esteja, selecione e
depois clique em “Next”.

14 SafeNet Authentication Client 8.1 SP1 Setup ESRIE

Installation Type -y,
Select the installation type. @a‘fENEt'
@ Standard
= Standard installation
@g [nzludes new implementation and wzer interface for all T oken and
== ik.ey tokens.
(") BSec-compatible
=y Legacy BS ec-compatible installation
g. [nzludes new implementation and wzer interface for all T oken and
== iKey tokens. Alzo suppoarts legacy iKey implementation and user
interface.
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Clique em “Next”.

%) SafeNet Authentication Client 8.1 SP1 Setup ESREE

Destination Folder -,
Select a folder in which the application will be installed. SafENEt'

Setup will ingtall the files for SafeMet Authentication Client 3.1 5P in the following folder.

Toinstall in a different folder, click Browse, and zelect another folder.

Destination Folder

C:%Program Filesh5 afeM ethAuthentication',
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Aguarde a instalacao.

’
ﬁl SafeMet Authentication Client 8.1 5P1 Setup l = | |_"‘"3'-']
Updating System -,
Pleaze wait while Safeh et Authentication Chent 3.1 5F7 iz being safENEt'
inztalled.

Inztaling SafeMet drivers

Cancel
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Driver do token instalado com sucesso. Clique em “Finish”.

”
ﬁ! SafeMet Authentication Client 8.1 SP1 Setup |

SafeNet SafeNet Authentication Client 8.1
are e_ _ SP1 has been successfully
Authentication jnstalled.

Client

Click Firnish to exit Setup.

=> [ ]

Obs.: Conecte o token na porta USB do computador.

Para abrir o gerenciador do token, clique duas vezes sobre o icone S

Personalizar...

g |l|- IiJ:J if3)
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Tela de gerenciamento do token.

@ SafeMet Authentication Client Tools

‘:9 SOLUTi

Certificacao Digital

SafeNet Authentication Client

MNome do token

My Token

Menu de gerenciamento do token

/ Modificar o nome do Token

G699 Mudar aSenha do token

‘i Desbloquear Token
® Limpar Token
p Visualizar informagdes do Token

Desconectar SafeMet eToken Virtual

www.safenet-inc.com

Ostensivo
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2 Certificado Digital nos navegadores Internet Explorer, Google Chrome e
Mozilla Firefox

Seguindo todos os passos descritos acima, o Certificado Digital contido no token sera
reconhecido no Internet Explorer e no Google Chrome. Para utilizacdo do certificado no Mozilla

Firefox € necessario configurarmos.

W -

Google
Chrome

Internet
Explorer

Mozilla Firefox
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2.1 Configurando o Token dentro do Mozilla Firefox

Clique aqui, para baixar o Mozilla Firefox.

2

Abre o navegador e clique no menu “Firefox”.

‘w Pagina inicial do MoZilla Firefox | + |

" | @ Abriruma pdgina web

| |- Google Pl A B~

m

GO&JSI@ Pesquisar

Uma vez onling, tudo estd conectado, Yeja come o Firefox deixa tudo sobre
o se controle, com este video vencedor do Firefox Flicks.

$ ¥ O & O I

Downloads Favoritos Histérico Complementos Sync Opcoes
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Ap6s clicar no menu “Firefox”, clique nas opc¢des conforme a imagem abaixo.

=)

Mova aba »  if Favoritos ¥
== Iniciar navegagdc privativa Histarico 4
c v Google A EB-
Editar b Downloads
Localizar... * T T m
Salvar comao.., Opcdes  2° 3 Opges 32
Enviar link por email... Ajuda 3
Barra de menus
= Imprimir.. L4
.=.. P ¥ Barra de navegacio
Desenvolvedor web g Barra dos favoritos
Tela inteira Barra de extensdes Cirl+/
Configurar Sync... Personalizar barras...
B Sair I L
(JO\JSIC Pesquisar

. Urma vez onling, tudo estd conectado. Veja como o Firefox deixa tudo sobre
o se controle, com este video vencedor do Firefox Flicks.

. % @O 8 0O 3

Downloads Favoritos Histérico Complementos Sync Opgdes
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Certificacao Digital

Ap0s seguir a sequéncia informada, serd apresentada a seguinte tela. Clique em “Avancado”,
“Criptografia”, “Dispositivos de seguranga”.

Opcoes ﬁ
BEEEa — = Y: o @ =@ = ]
o =4 o W g Q%
‘wpagma inicial dojy Geral Abas Conteldde  Aplicativos  Privacidade  Seguranca Sync Avangado
.ﬂ.bnrumue GeralIF‘.edeI;C\tualizagfieslCfiﬂtogfaﬁa 12 t* O
-
Protocoles 22 i
S5L3.0 TL510
Certificados
Quando um servidor solicitar meu certificado pessoal:
() Selecionar um automaticamente @ Perguntar quando necessario
3°
lger‘tificados] ’Eevogagaes] l Validagdo ] [Qispositivosdeseguranga
l oK ] l Cancelar ] ’ Ajuda ]

Ostensivo
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Ap6s clicar em “Dispositivos de seguranca” serd aberta uma nova janela. Clique no botao

“Carregar”.

e

Opgoes

e = v 2 olEE==
J@Pa’gn— ---- b e

| @) Gerenciador de dispositivos
™ i:ﬂ ﬁ n -
A Dispositives e madulos de seguranga Detalhes Valor Logar »
4NS5 Internal PKCS #11 Module
Servigos criptograficos gerais Deslogar
Disp. de seguranga em software T T ——
aMédulo de raizes internas
Builtin Object Token |—>.. Carregar

Descarregar

ll

MAtivar FIPS

m

1

l oK l ’ Cancelar l ’ Ajuda
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Agora iremos informar o caminho da dll do token (essa .dll s6 € encontrada apos a instalagao
do driver do token).

Copie esse caminho (C:\Windows\System32\eToken.dll) e cole no campo “Nome do arquivo
do modulo” e clique em “OK” como na imagem abaixo.

@ Gerenciador de dispositivos | = | E X |

Dispositives e madulos de seguranga Detalhes Valor Logar
4 M55 Internal PKCS #11 Module

Servi . . . Deslogar

ervigos criptograficos gerais

IEJisp. de seg:lranga em software Ladodificar cenha
‘Mudl_'lll_:' de r.a @ Carregar dispositive PKCS£11 l = ﬁJ

Builtin Ohje

Fornega a informagde para o madulo que vocé deseja adicionar.
Descarregar

MNome do madulo: Movo madulo PECS#11

Mome do arquive do mufuduIDEC:\WindDws\S}rstem_’j Procurar... l

= [ o | [ o]

Ativar FIPS

A

L

Obs: Caso o Windows do seu computador esteja instalado em outra particdo, substitua o C: pela
letra da unidade que estd instalado o Windows.
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Clique em “OK”.

p
i@ Gerenciador de dispositivos E@g

Dispositives e mddulos de seguranga Detalhes Valor Logar

A M55 Internal PECS #11 Module
Servi . - . Deslogar
ervigos criptograficos gerais

Disp. de seguranga em software Madificar senha
4 Modulo de raizes internas
Builtin Object Token Carregar
4 Movoe médulo PKCSE11 ]
AKS ifdh 0 Descarregar

My Token Ativar EIPS

Rainbow Techneologies iKeyYirtual...

Rainbow Technologies iKeyVirtual...
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot
Unnamed Slot

Unnamed 5lot
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.........
da certiicagso drphat

2.2 Visualizando o Certificado Digital armazenado no token.

Seguindo a sequéncia ja demostrada, clique em “Certificados”.

-

Opgoes
—r = % i r'] ':,E ;
J = T P } 5"' == |, . ’
Geral Abas Contedde  Aplicatives  Privacidade  Seguranga Syne
GerallRedeIAtualizagﬁe Criptografia
Protocolos
S55L3.0 TLS1.0
Certificados

Quando um servidor sclicitar meu certificado pessoal:

1 Selecionar umn autornaticamente @ Perguntar quando necessario

Qertificadus| |ﬂemgagﬁes| | Validagdo | [Qispﬂsitivus de seguranga

| Ok | | Cancelar | | Ajuda |
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Ap6s clicar em “Certificados”, com o token conectado, ira pedir a senha. Digite a senha do
token e clique em “OK”.

|"|

= | @ =

-
@ Gerenciador de certificados

Seus certificados | Pessoasl Servidores | Autoridades | Gutros|

Vocé possui certificados destas empresas que o identificarm:

A

Mome do certificado Dispositive de seguranga Miarmero de série Yalido até

-
Senha solicitada ﬂ

Digite a senha do Token
Fornega a senha mestra para My Token:

:D [ 0K ] | Cancelar |

Exibir... Backup... Fazer backup de tudo... Excluir...
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Aqui visualizamos o certificado que estd dentro do token inserido no computador. Para
fechar, clique em “OK”.

| ). - |

-
@ Gerenciador de certificados

Seus CEI”EiﬁCEdDS| Pessoasl Servidores Autoridadesl(}utrﬂ-s|

Vocé possui certificados destas empresas que o identificam:

Mome do certificado Dispositive de seguranga Murmero de série Valido até 23
- 4ICP-Brasj|
I BRUMO BARROS .., My Token 32:30:31:32:30:38:32:3.. PE.-"CIE;"EUE

Exibir... Backup... Eazer backupdetudﬂ-...| | Importar... | Excluir... &

Pronto! Ja podemos utilizar o Certificado Digital no Mozilla Firefox.
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3 Cartao Criptografico (Smart Card)

Segue abaixo a imagem dos modelos de Cartdo Criptografico que a AC SOLUTI utiliza para
o armazenamento do Certificado Digital modelo A3.

& soLuT

Brasil

o1 .Y
\
ICP ‘f“ A{‘q . '-" Certificacao Digital

CERTIFICADO DIGITAL

FSERFRO
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.............

31 Instalando o Cartao Criptografico

Primeiro iremos baixar o driver de reconhecimento do Cartao Criptografico.

O driver esta disponivel para download em nosso site.
Cartdo Safesing Standard

ﬁ> Windows XP, Vista, 7 ( 32 Bits )
> Windows XP, Vista, 7 (64 Bits )

Clique no primeiro link caso seu Windows seja de 32bits ou no segundo link caso seja de
64bits.

Obs.: Como identificar se 0 Windows é 32bits ou 64bits? Clique na imagem abaixo:

4

Salve no computador o driver. O arquivo estarda compactado, para descompactar sera
necessario ter no computador o programa WinRAR Caso tenha o programa instalado, ndo ¢

necessario instala-lo novamente.

Obs.: §6 conecte o cartio e a leitora na porta USB do computador no final da instalagdo
de ambos os drivers.
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Clique com o botdo direito do mouse em cima do arquivo compactado que baixamos e
clique em “Extrair aqui”.

32bits:
Abrir
E E Extrair arquivos...
B Extrair aqui @
E Extrair para 4bflld2ca
4bflld2cabld25h Abrir com
642b5d7fEb1fh6f]
C .
Frwviar nara
64bits:

Abrir
ﬁ Extrair arquivos...
Extrair aqui <=

Extrair para ch253e0d9

B G G

ch253e0d976e371
b654b%aadl d431 Abrir com
580

Frviar nara
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Certificacao Digital

Ap6s extrair o driver para Windows 32bits, serd gerado o programa Driver Cartao Safesing
32X, e para Windows 64bits: Driver Cartao Safesing 64X. Para iniciarmos a instalagdo, clique duas

vezes sobre ele ou clique com o botdo direto do mouse, depois em “Abrir”.

Ostensivo

4

?
Abrir <]

Driver Cartac B Executar como
Safesing 32X ~

Snlurinnar nenk

Ou

o

Driver Cartdo
Safesing 64X

Abrir <5

M Executar comi
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Apos clicarmos duas vezes sobre o icone do driver de instalagdo, serd apresentada a seguinte

tela:

SafeSign - InstallShield Wizard

Selecione o idioma para instalagdo a partir das opgdes a sequir.

[ Faortugués [Braszileino]

d

=::ﬂ'[ ]9 ][ Cancelar ]

Clique em “OK”.

Ostensivo
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Na proxima tela, clique em “Avancar”.

Certificacao Digital

’
14! SafeSign - InstallShield Wizard 28|

Bem-vindo ao InstallShield Wizard do SafeSign

0 Installshield Wizard ira instalar o SafeSign em seu
computador, Para continuar, dique em Avancar.

AVISO: Este progama esta protegido por lei de copyright e
tratados internadonais.

{

v

< Voltar [ Avancar = ][ Cancelar
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Certificacao Digital

Na proxima tela, selecione a primeira opgdo "Aceito os termos do contrato de licenca" e
clique em “Avangar”.

Ostensivo

”
ﬁ SafeSign - InstallShield Wizard

Contrato de licenca

Leia o contrato de licenca a seguir com atengdo.

SafeSign Identity Client License Terms and Conditions -

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exdusive, non-transferable and non-
objectionable license to use SafeSign Identity Client, Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and will remain the exdusive property of AET.
Licensee is explicitly forbidden at all times to transfer, lease, subicense or grant
limited rights to (portions of) SafeSign Identity Client, or to transfer SafeSign

Tdarbite Cliant tn zme Hhird rarbce in whastavar mannare ae for whatovar foornaeca

-

@ ceito o5 termos do contrato de licenca

Installshield

(! Nao aceito os termos do contrato de licenga G

< Voltar ][ Avancar x ][ Cancelar
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Clique em “Avangar”.

’
ﬁ SafeSign - InstallShield Wizard

Pasta de destino

Clique em Avancar para instalar nesta pasta ou digue em Alterar para instalar
em uma pasta diferente.

Instalar o SafeSiagn em:
C:\Program Files\A.E.T. Europe B.V.\SafeSign\,

InstallShield

< Valtar " Avancar = ][ Cancelar
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Clique em “Avangar”.

Ostensivo

‘:9 SOLUTI

Certificacao Digital

’
ﬁ! SafeSign - InstallShield Wizard

Instalacdo personalizada

Selecione os recursos do programa que deseja instalar.,

Cligue em um icone na lista abaixo para alterar a maneira como um recurso é instalado.

Descricdo do recurso

-~
. ; y ! — Suparte criptografico para
--------- = ~ | Caixas de didlogo comuns do SafeSign Firefox, Moalla, Netscape
(- &0 = | CSP outros produtos de biblioteca de
--------- X | GIMA = reconhedmento PKCS #11
......... g - Dnmmenmﬁu
--------- = ~ | Suporte em idioma local Este recurso requer 2336Kb na
......... =i~ | Administracio de token unidade de disco rigido.
--------- = ~ | Gerendador de tarefas
--------- ¥ | Desabilita o registro na maquina il
B Tombala o Pl ™ e e ML,
Instalar em:
Alterar. ..
Installshield u
Espaco < Voltar ][ Avancar ] [ Cancelar
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Clique em “Instalar”.

Certificacao Digital

’
:ﬁ' SafeSign - InstallShield Wizard

Pronto para instalar o programa
0 assistente esta pronto para inidar a instalagao,

Cligue em Instalar para inidar a instalacao.

Se desejar rever ou alterar alguma configuracdo de sua instalacdo, digue em Voltar. Clique
em Cancelar para sair do assistente,

Installshield G

< Voltar ][ Instalar ][ Cancelar
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Aguarde a instalag@o do driver.

’
ﬁ! SafeSign - InstallShield Wizard

Instalando o SafeSign

s recursos do programa que vocé selecionou estdo sendo instalados,

Aguarde enguanto o InstallShield Wizard instala o SafeSign. Isso pode levar
alguns minutos,

Status:

InstallShield

< Voltar Avancar = Cancelar
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Selecione “Firefox .......” e clique em “Instalar”.

Obs.: Realizando este procedimento, serd possivel utilizar o Certificado Digital no Mozilla
Firefox.

r@ Instalador Firefox [i—E—y

Instalar o SafeSign no Firefox

Selecione um navegador na lista -
abaixo e pressione o botdo
Instalar para iniciar a instalacdo
do SafeSign.

Firefox 18.0.1 (pt-BR) R R TS

Y

Instalar | Desinstalar Fechar
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Agora clique em “Fechar”.

( G Instalador Firefox &J‘

Instalar o SafeSign no Firefox

Selecione um navegador na lista -
abaixo e pressione o botdo
Instalar para iniciar a instalacdo
do SafeSign.

Firefox 18.0.1 (pt-BR)

U

Instalar | Desinstalar| Fechar |
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Clique em “Concluir”.

.
14 SafeSign - InstalShield Wizard e

Conclus3o do InstallShield Wizard do SafeSign

O InstallShield Wizard instalou com sucesso o SafeSign. Clique
em Conduir para sair do InstallShield Wizard,

U

< Vaoltar Condcluir Cancelar

Pronto! O driver do cartdo estd instalado e configurado para ser utilizado no Internet
Explorer, Google Chrome e Mozilla Firefox. Agora iremos instalar o driver da leitora para
reconhecimento do Cartdo criptografico.
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4 Leitora de cartio criptografico

Para utilizacdo do Certificado Digital que se encontra dentro do Cartdo € necessario uma
leitora de cartdo. Segue abaixo a imagem da leitora OmniKey 3021 comercializada pela AC

SOLUTL

4.1 Instalando a leitora de cartao

Iremos baixar o driver da leitora para sua utilizagado.
Leitora OmniKey 3021

) Windows 32Bits
ﬁ> Windows 64Bits

Clique no primeiro link caso seu Windows seja de 32bits ou no segundo link caso seja de
64bits.

Obs.: Como identificar se o Windows é 32bits ou 64bits? Clique na imagem abaixo:

Obs.: S6 conecte o cartdo e a leitora na porta USB do computador no final da instalagdo
de ambos os drivers.
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Instalando a leitora de cartao em um Windows 32bits

Para iniciarmos a instalacao, clique duas vezes sobre o driver que baixamos ou clique com o

botdo direto do mouse, depois em “Abrir”.

Driver de 32Bits
A
= |
| -]

ce3297beddb2093

f229722581da30f2 |

)

Abrir <=
% Executar com

Ap6s clicarmos duas vezes sobre o icone do driver de instalagdo, serd apresentada a seguinte

tela:

Abrir Arquivo - Aviso de Seguranga

B

Deseja executar este amuivo?

e

Mome:
omecedor: OMMIKEY
Tipo:  Aplicativo

Crigem:

I

re3297bedde 2093229722581 da30f29. exe

=::I-I Executar J[ Cancelar

Sempre perguntar antes de abrir este arguivo

Embora arquivos provenientes da Intemet possam ser Uteis, este tipo
de amuivo pode danfficar seu computador. 56 execute software de
R= editores em que vocé confia. Qual & o risco?

Ostensivo
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Clique em “Executar”.
Aguarde o inicio da instalacao.

OMMIKEY 3x21 PC/SC Driver - InstallShield Wizard

Preparing to Install..

OMMIKEY 3x21 PC/SC Driver Setup is preparing the
InstallShield Wizard, which will guide you through the program
setup process, Please wait,

Decompressing: OMMIKEY3x21_x&6_for_ R1_2 2 3.msi

Cancel
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Clique em “Next”.

.
) OMNIKEY 3x21 PC/SC Driver - InstaliShield Wizard o]

Waelcome to the Installshield Wizard for
OMNIKEY 3x21 PC/SC Driver

The InstallShield(R) Wizard will install OMMIKEY 3x21 PC/SC
Driver on your computer. To continue, dick Mext.

WARMIMG: This program is protected by copyright law and
international treaties.

OMNIKEY a
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Selecione a primeira opgao “I accept the terms in the license agreement” e clique em “Next”.

Ostensivo

.
4] OMNIKEY 3x21 PC/SC Driver - InstallShield Wizard [

HID Global Software License Agreement: *

IMPOETANT - READ BEFORE INSTALLING, COPYING, OR. USING. DO NOT USE
OR. LOAD THIS SOFTWARE AND ANY ASSOCIATED MATERIAIS (THE
“SOFTWAERE™) UNTIL YOU HAVE CAREFULLY READ THE FOLLOWING TERMS
AND CONDITIONS. BY LOADING OF. USING THE SO0FTWARE, YOU AGEEETO
THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGEEE, DO NOT INSTAIL
OF. USE THIS SOFTWARE.

Use of Software: -

accept the terms in the license agreement

(71 I do not accept the terms in the license agreement

Installshield G

License Agreement
Please read the following license agreement carefully,
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Clique em “Install”.

’
4] OMNIKEY 3x21 PC/SC Driver - InstallShield Wizard e

Ready to Install the Program
The wizard is ready to beqin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

InstallShield {L

< Back ][ Install J [ Cancel
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Aguarde a instalag@o do driver.

”
ﬁ! OMMIKEY 3x21 PC/SC Driver - InstallShield Wizard =

Installing OMNIKEY 3x21 PC/SC Driver

The program features you selected are being installed,

Please wait while the InstallShield Wizard installs OMMIKEY 3x21 PC/SC
Driver., This may take several minutes.

Status:

Installshield
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Clique em “Finish”.

Certificacao Digital

’
ﬁ OMMIKEY 3x21 PC/SC Driver - InstallShield Wizard

InstallShield Wizard Completed

OMNIKEY
Y

The InstallShield Wizard has successfully installed OMMIKEY
3u21 PC/SC Driver. Click Finish to exit the wizard,

Pronto! Driver do cartdo e da leitora instalados com éxito. Reinicie o computador e apds

reiniciar, conecte a leitora na porta USB do computador.

Apbs conectar a leitora, aguarde o led de cor “azul” da leitora ficar acesso, em seguida

conecte o cartdo dentro da leitora.
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O gerenciador do cartdo estd localizado no menu INICIAR. D& um clique sobre o
“Administrado de token”.

@ Internet Explorer

& Mozilla Thunderbird Suported2

@ Programas Padrdc
-4 Visualizador XP5 Documentos
'_;. Windows Anytime Upgrade
g2 Windows Fax and Scan Imagens
@ Windows Media Player -
ﬂ' Windows Update =3
pit
cessorios Downloads
Google Chrome
Google Talk
s Jogos
Inicializar

laspersoft Computador
logos
LibreOffice 3.6
Manutengdo
MetBeans
PostgreSQL 9.0

SafeMet Programas Padrao

SafeSign Standard
< Administragdc de token ¢J|I Ajuda e Suporte
.. Documentagac
. Softwell Sclutions
. SUPERARtiSpyware
 VideolLAN
. WMware
. WinRAR

Painel de Controle

Dispositivos e Impressoras

| &
b
| &
b
b
| &
b
b
| &
b
b
b

— T — —

1 Waltar

Pesgquisar programas € arquivos L |

| ; | L staladores e Manu...
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Seré aberto o gerenciador do cartdo.

‘:9 SOLUTi

Certificacao Digital

’
Q Utilitaric de administragdo de token

mﬁlg

IDs Digitais Token Integragdc Tarefas Ajuda

Mome da Leitora ou do Token | Status do token
TAKS ifdh 0 ausente
T AKS ifdh 1 ausente
T AKS VRO ausente
@ Rainbow Technologies iKeyVirtualReader 0 ausente
@ Rainbow Technelogies iKeyYirtualReader 1 ausente

— Sem leitora conectada na posta USB:

Obs.: Caso tenha conectado a leitora e ainda ndo esteja sendo reconhecida, conecte em outra
porta USB do computador.

Ostensivo

’
9 Utilitaric de administragdc de token

mlﬁlg

IDs Digitais  Token Integragdc Tarefas Ajuda

Menhuma leitora conectada

Meorme da Leitora ou do Token | Status do token
GAKS ifdh 0 ausente
G AKS ifdh 1 ausente
T AKS VRO ausente
@ Rainbow Technologies iKeyVirtualReader ausente
7@ Rainbow Techneologies iKeyVirtualReader 1 ausente
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— Leitora conectada:

Certificacao Digital

.
& Utilitsrio de administrag3o de token ESRIEN =

IDs Digitais Token Integracde Tarefas Ajuda

VirtualReader 1 ausente
OMMIKEY CardMan 3x21 0 | Leitora conectada ausente

Mome da Leitora ou do Token | Status do token
B AKS ifdh 0 ausente
@B AKS ifdh 1 ausente
@ AKS VRO ausente
@F{alnbow Technologles |Key1u’|rtualﬁeader 0 ausente

— Leitora e cartdao conectados:

- = — E
& Utilitario de administrag3o de token =] B e

ausente

Leitora e cartiao conectado
.-' o = 2 a
kuu SartSoluti operacional
“#* Rainbow Technologies iKeyVirtualReader 0 ausente

7 Rainbow Technologies iKeyVirtualReader 1 ausente

IDs Digitais  Token Integracde Tarefas  Ajuda

Maome da Leitora ou do Token Status do token
T AKS ifdh 0 ausente

T AKS ifdh 1 ausente

' 1

Pronto! J& ¢ possivel utilizar seu Certificado Digital nos navegadores: Internet Explorer, Google

Chrome e Mozilla Firefox.
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4.3 Instalando a leitora de cartao em um Windows 64bits

Para iniciarmos a instalagdo, clique duas vezes sobre o driver que baixamos ou clique com o botao
direto do mouse, depois em “Abrir”.

Driver de 64Bits

fiir

o

d38b3893879c53b

7704 d;gﬁd& Abrir <=1

| ]
%  Executar com

Ap0s clicarmos duas vezes sobre o icone do driver de instalagdo, serd apresentada a seguinte
tela:

Abrir Argquivo - Avisc de Seguranga Iﬁ

O editor nao pode ser verificado. Tem certeza de que deseja
executar este software?

@ Mome: ..artdo"d39b3893879c53bf7704 c2f36 dE25d30. exe
omecedor:  Editor Desconhecido
Tipo: Aplicativo
Origem: ChUsers‘laboratorio\Desktop\Cartdo\d39b35893...

|—>I Executar I[ Cancelar

Sempre perguntar antes de abrir este arguivo

Clique em

(13 99
Executar”. editor. Yocé so deve executar software de editores em que corfia.

l@' (O arquivo ndo contém uma assinatura digital valida que verfique o
y Como deteminar o software 3 ser executado?

Ostensivo Versdo 1.0 de 3 de Junho de 2014 Pagina 50 de 57


http://site.solutinet.com.br/

Digital A3

I cp Manual de instalagdo Token/Cartio e baixa do Certificado
sil

da certilicagdo digital

AR Soluti — Goiania

% Classificagio: Ostensivo

Em seguida clique em “Accept”.

6:9 SOLUTI

Certificacao Digital

E HID Driver License Agreement

OMMIEEY

HID OMMIKEY CONTACT READER DRIVER
EMD LISER LICEMSE AGREEMENT

IMPORTANT - CAREFULLY READ ALL THE TERMS AND
CONDITIONS OF THIS LICENSE AGREEMENT (THIS
"AGREEMEMNT") BEFORE INSTALLING THE SOFTWARE. BY
CLICKING " ACCEPT™ AND PROCEEDING WITH THE
INSTALLATION OF THE SOFTWARE YOU ARE INDICATING
THAT ¥OU HAVE READ, UMDERSTAMND AND ACCEPT THIS
AGREEMENT, AMD THAT YOU AGREE TO BE BOUMND BY ITS
TERMS. SHOULD YOU CHOOSE MNOT TO BE BOUND BY THE
TERMS AND COMDITIONS OF THIS AGREEMENT, DO NOT
CLICK "I ACCEPT" AND DO NOT PROCEED WITH THE
IMSTALLATION OF THE SOFTWARE.

1. Software License.
(a) License Grant. Subject to Your compliance with the terms
and conditions of this Agreement, HID Global Corporation

=:>' [ Accept ] [ Decline

Ostensivo
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Clique em “Install”.

E Please note : Cnly all driver files will be extracted, but not automatically |[ — éj

m s Press Install button to start extraction.

OMMIKEY

s Use Browse button to select the destination folder
from the folders tree. It can be also entered
manually.

s If the destination folder does not exist, it will be
created antomatically before extraction.

D ezstination folder

WOk IEEY - Browsze. ..

Inztallation progress

Em seguida a tela sera fechada, concluindo a instalacao.

Apods conectar a leitora, aguarde ao led de cor “azul” da leitora ficar acesso, em seguida
conecte o cartdo dentro da leitora.
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5 Baixando um Certificado Digital A3

Para a baixa do Certificado Digital com validade de 3 anos, acesse o site a seguir através do
navegador Mozilla Firefox: https://cert.acsoluti.com.br

Conecte um Token ou Cartdo, passe o0 mouse sobre o menu 'Emissdo' e clique na opgao
'Instalar Certificado Token/Cartao.

€ a
Severmmos|werson 0w

S) SOLUT]

Certificacao Digital

Emissao

Instalar Certificado Al

Instalar Certificado Token/Cartao @

Certificado Equipamento (CSR)

Gerar um par de chaves e obter um certificado para esse par de chaves

Instalar Certificado Token/Cartao
Gerar um par de chaves e obter um certificado para esse par de chaves

Certificado Equipamento (CSR)
Criar um certificado a partirde de uma Solicitacao de Assinatura de Certificado (CSR PKCS#10)

Retire e conecte o token/cartdo até que o campo “Token/Cartdo presente” esteja com a
situagdo “Sim”.

Digite o usudario e senha referente a solicitacdo do certificado. Esses dados estdo no formulério que
vocé recebeu do Agente de Registro durante a Validagao Presencial.

€ a

e e

&9 SOLUT

Certificagao Digital

Emissao

Instalar Certificado Token/Cartao
Gerar um par de chaves e obter um certificado para esse par de chaves
Token/Cartao presente: Sim

Nome do usuario.: Usudrio e senha sdo localizados

i na pagina da solicitacdo no CRM

Exibir senha ]

[ Envie um uma sclicitacac de certificada]
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Ostensivo

Manual de instalacdo Token/Cartio e baixa do Certificado

Digital A3
AR Soluti — Goidnia ’ I

Classificacao: Ostensivo Certificacao Digital

Por obrigatoriedade, todo certificado modelo A3 deve ser baixado diretamente para
um Token ou Cartdo.

Apos digitar o usudrio e senha serd apresentada a seguinte tela:

- lanela para selegdo de token

Por favor, selecione um token.

Disp. de seguranga em software

SmartSohuti
My Token

Neste momento estavam conectados no computador via porta USB um Token (My
Token) e um Cartao (SOLUTI).

Obs: A opgdo “Disp. de seguranca em software” sera utilizada apenas para certificados
modelo Al (validade de 1 ano).

Selecionando o Cartao:

= =
Janela para sele¢do de token ﬁ

Por favor, selecione um token.

| SmartSolut - |

[ Ok ] | Cancelar |
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da certilicagdo digital

Digite a senha do Cartao/Token.

Senha solicitada @

9 Fornega a senha mestra para SOLUTL

[ 0] l | Cancelar |

Gerando o certificado:

Gerando uma chave privada I&

Geragdo de chave ermn andamento... Pode levar alguns minutos..,

Por favor, aguarde...

Certificado baixado e pronto para o uso.

[ Alerta 3 |

b Seucerificado pessoal foi instalado. Vocé deve manter um backup deste certificado.
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6 Revogacio

6:9 SOLUTi

Certificacao Digital

A revogagao so € necessario quando voce perder o certificado e ndo quiser que ninguém
faca o uso dele, o nimero da solicitagdo e da senha de revogacdo, onde ambos sdo
encontrados no termo de titularidade (apenas na 1° via do termo)

Ostensivo

&9 SOLUTi

Certificagao Digital

Mamero da Solicitacdo

ACS PF A3 -[B001 121126 3EE 716 |

wlar do Cert!

TERMO DE TITULARIDADE DE CERTIFICADO DIGITAL DE PESSOA FI

Tipo do Certificado: ACS PF A3 - Cadigo da Soli

tacio: B0011211263EET16

EMENTA: Conforme art. 10, § 10, da Medida Proviséria no 2.200-2, de 24 de
agosto de 2001, as declaragfes em forma eletronica produzidas com a
utilizagdo de processo de Certificagio Digital disponibilizade pela 1ICP-Brasil
presumem-se verdadeiras em relagao aos signatarios, na Forma do art. 219,
da Lei 10.406, de 10 de janeiro de 2002 - Codigo Civil.

1. Identificacdo da Autoridade Certificadora - AC e da
Autoridade de Registro - AR

AT AC SOLUTI MULTIPLA

Enderego eletrdnico: httpsy/fecd.acsoluti.com.bry

AR AR SOLUTI

Enderego eletronico: http:/fwww.arsoluti.com.br/

Telefone: (62) 3999-6000

2. ldentificagdo do Titular do Certificado Digital
Mome: Cliente de teste

Data de nascimento: 08f12/198T

Documento de Identificagdo:

CPF: 01234567890 RC:

Titulo Eleitor: 0 Zona: Secio:

PIS/PASEP: 0 CEl: O

Email: email@email.com

3. Dados do Certificado Digital

3.1 E cbrigatéric o preenchimente dos seguintes campos do
Certificado Digital, com as informagdes do Titular do Certificada:
a) nome completo, sem abreviagdes;

b) data de nascimento;

c) demais campos definidos como obrigatérios na Politica de
Certificado - PC,

3.2 Cabe ao Titular, de acordo com a Politica de Certificado - PC da
Autoridade Certificadora - AC, informar os documentos de
preenchimento Facultative para a emissao do Certificado Digital. O
nao preenchimento dos campos facultativos pode impossibilitar a
sua utilizacio em aplicacdes que os exijam.

3.2.1 O Titular declara ter ciéncia que o Certificado Digital & um
documento eletrénico de cardter piblico e seu uso pressupde a
disponibilizacso de todos os dados nele contidos.

4. Responsabilidades do Titular

4.1 Apresentar a documentacdo original comprobataria dos dados
constantes em seu Certificado Digital;

4.2 Responsabilizar-se pela criagio, troca, utilizagdo e protegio das
senhas, chave privada e da midia gue as contém.

5. Revogagdo do Certificado Digital

5.1 O Titular pode solicitar a revogacio do Certificado Digital a
qualguer tempo, sendo obrigatdria a solicitacdo imediata quando:
5.1.1 houver suspeita do comprametimenta de sua chawe privada,
midia ou senha, especialmente em caso de perda, Furto,
roubo,acesso indevido;

5.1.2 howuwver alteragdce de gualguer informacde constante do
Certificado.

52 A revogagido pode ser Feita no enderego eletrdnico
https:/fccd.acsoluti.com.brf, mediante Fornecimente de senha
especifica, ou de Forma presencial na AR

6. Da Autoridade Certificadora e da Autoridade de Registro

6.1 A ACe a AR:

6.1.1 ndo mantém cdpia de seguran¢a da chave privada do titular
do Certificado de Assinatura Digital por ela emitido;

6.1.2 nao mantém cdpia das senhas de protecdoc e das senhas das
midias do Certificado Digital por ela emitido;

6.1.3 reservam-se ao direito de revogar o Certificado, caso o
pagamento nas se confirme;

6.1.4 manterdo sigilo dos documentos recebidos.

7. Disposicoes Finais

7.1 A Certificagio Digital aplicam-se as disposigdes normativas da
ICP-Brasil estabelecidas pela AC Raiz - Institute Macional de
Tecnologia da Informacao (ITI) e pelo Comité Gestor da ICP-Brasil,
disponiveis eletronicamente no endereco www itigov br, bem
come o Cédigo de Defesa do Censumidoer - CDEC.

7.2 Este Certificado Digital tem wvalidade de 36 meses a partir da
data da emissdao.

Senha tempordria
para revogacio:

Pritica de Certificagio (DPC) e da Pol
endereco https:/fccd.acsoluti.com.brf

Para sua seguranga,

altere a senha em
Local e data:

Declare, ainda, que todos os dados informados no ato da solicitagdo do Cel
disposto neste Termo de Titularidade, assinado na presenca do Agente de Registro abaixa identificado,

nosso site:

ccd.acsoluti.com.br

Assinatura do Titular do Certificade Digital

Senha para revogacdo

Versdo 1.0 de 3 de Junho de 2014

Declaro ter ciéncia de gue a utilizagdo do Certificado Digital obedece, cumulativamente, aos termos da Declaragdo de
ica de Certificado (PC) da AC acima identificada, disponiveis eletronicamente no

cado Digital s3o verdadeirocs, e aceito o

S S —

Wnidade Soluti:
AGR Soluti:

Assinatura do Agente de Registra
MOD-10- 1,100 - 15.10.2012
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6.1 Revogando um Certificado Digital

Endereco: https://crm.solutinet.com.br/site/revogar

Insira o nimero da solicitagao e a senha de revogacao.

69 SOLUTI

Certificacao Digital

Revogar Certificado AC SOLUTI

O Titular do Certificado Digital pode solicitar a revogagao do Certificado Digital a qualguer tempo, sendo
obrigatdria a solicitagdo imediata quando:

1) houver suspeita do comprometimento de sua chave privada, midia ou senha, especialmente em caso
de perda, furto, roubo,acesso indevido;

2) houver alteracdo de qualquer informagdo constante do Certificado.

A revogacdo pode ser feita neste site, mediante fornecimento de senha especifica.

Se ndo possuir mais a senha, solicite a revogagao de forma presencial em uma das AR's (Autoridades
de Registro) vinculadas 3 AC SOLUTL.

Solicitar revogacao

Informe o codigo da Solicitagdo, sem espacos, pontos ou tracos.
Em seguida informe 3 senha de revogacdo.

ATENGAO !!! Informe letras mailsculas e mindsculas corretamente.
Codigo da Solicitagdo
Senha de revogacgdo

REVOGAR CERTIFICADO |

Se preferir, volte ao nosso site para dados de contato: www.solutinet.com.br

2010-2012 @ Soluti - Todos os direitos reservados | All rights reserved
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